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摘要：针对彩色文物图像在 ＷＥＢ共享时面临的版权保护问题，提出了一种改进的应用提升格式小波变换的数字水印算

法。采用ＹＣｂＣｒ颜色模型以保证视觉系统对亮度和色彩的敏感性；使用Ｄａｕｂｅｃｈｉｅｓ９／７双正交小波对图像信号进行频

域转换后嵌入水印，提高水印的抗攻击能力，同时采用提升格式实现小波变换，提高算法的稳定性；将水印图像的低频和

中频信息嵌入到文物图像的中频信息中，并利用频域相邻系数关系动态地改变嵌入位置和数值来实现嵌入过程，提高水

印嵌入的健壮性和安全性。实验结果表明，本算法在嵌入水印后，文物图像视觉质量损失较小，其峰值信噪比（ＰＳＮＲ）为

５１．６０２４，高于同类算法；在抗几何攻击和有损压缩攻击等方面，效果比ＬＳＢ算法和ＤＣＴ算法有较大程度的提高。此技

术可应用于数字博物馆等具有高精度安全要求的领域中。
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１　引　言

　　数字水印是将特定信息嵌入到数字媒体从而

实现其安全保护的技术。按照嵌入水印信息的类

型可将数字水印分为类噪声序列水印和标识图像

水印。过去几十年中第一类水印嵌入方法一直被

作为此技术的研究重点［１］，但是由于水印技术的

广泛应用，采用水印方法进行数字化保护的用户

不再属于计算机专业人员，他们要求将有意义的

图像信息作为水印信号，以方便辨识和证明。随

着图像压缩技术的发展，将图像信息嵌入到数字

媒体中［２６］，同时保证水印信息的健壮性已成为可

能。

有效的水印算法必须满足健壮性、安全性和

低计算复杂度的要求［５］。目前对于水印算法的研

究主要分为空域水印算法和频域水印算法。空域

水印算法中影响最大的是ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔ

Ｂｉｔ）算法
［７８］，虽然其具有易于实现且计算复杂度

低的优点，但其抗攻击性弱，在健壮性上难以满足

要求。与之相比频域水印算法则较健壮，因为信

号在经过频率域变化后使得嵌入的水印图像分布

不规则，从而增强抗攻击能力。在频域水印算法

中，基于离散小波变化（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓ

ｆｏｒｍ，ＤＷＴ）的水印算法越来越受到关注
［９１０］。

Ｄｉｅｔ等提出利用小波滤波参数提高水印安全

性［１１］；Ｚｈａｎｇ利用小波变化的局部特性和多分辨

率特性嵌入水印信号［１２］；Ｗａｎｇ和Ｌｉｎ提出基于

小波树的水印算法［１３］；Ｚｈａｎｇ
［１４］提出利用小波包

实现水印算法。这些算法对于几何攻击的鲁棒性

较强，但对于滤波尤其是压缩攻击却比较脆弱。

在将博物馆信息数字化并通过Ｉｎｔｅｒｎｅｔ达到

共享的同时，也面临着这些数字信息被随意复制、

散发、篡改以及文物信息版权被窃取的问题，为了

有效地防止这种行为的发生，本文针对数字博物

馆彩色文物图像的特点设计了数字水印算法，保

护这些珍贵信息在共享的同时版权不受侵害。数

字博物馆中的图像为了体现真实感，皆为彩色数

字图像；另外为了适应 ＷＥＢ浏览的需要，皆采用

ＪＰＥＧ２０００的压缩格式。为此，本文针对这些特

性，提出了具体解决方案。

早在１９９８年 Ｗｏｌｆｇａｎｇ等
［１５］在其文章中指

出：只有使用与压缩方式相同的变换方法嵌入水

印才能够使水印对此种压缩具有较强的抵抗力，

因此 本 文 中 采 用 与 ＪＰＥＧ２０００ 相 同 的 Ｄａｕ

ｂｅｃｈｉｅｓ９／７双正交小波变换作为频域变换基础，

并用速度和性能都具有优势的提升格式来实现小

波变换过程。针对文物彩色图像，为了提高算法

的健壮性，采用ＹＣｂＣｒ颜色模型变换文物彩色图

像，并将水印信息嵌入中频位置；针对目前水印算

法多采取视觉掩模来选择嵌入水印位置的方法，

提出利用频域相邻系数关系动态地改变嵌入位置

和数值的方法。所提出的算法不但对几何变换攻

击具有很强抵抗能力，而且对ＪＰＥＧ２０００格式压

缩、滤波和对比度调整等变换仍保持较强的健壮

性，并且计算量较少。此算法不仅可以应用到文

物图像等对版权信息要求高的图像水印领域，而

且可扩展到压缩视频等相关领域。

２　算法模型及技术框架

２．１　算法模型

为了使数字博物馆中数字文物图像能够起到

展示、欣赏、借鉴、研究的作用，必须采用彩色图像

的方式。而针对彩色图像，在基于提升格式小波

变换的图像数字水印算法中，为了有效利用人类

可视系统对亮度变化比对色度变化更敏感的特

点，以及ＹＣｂＣｒ 强调图像亮度的特性，本文算法

采用ＹＣｂＣｒ颜色模型代替ＲＧＢ颜色模型。在分

别对ＣｈｕｎＨｓｉｅｎＣｈｏｕ和 ＫｕｏＣｈｅｎｇＬｉｕ的文

章［１６］中基于ＲＧＢ、ＹＵＶ和ＹＣｂＣｒ模型的嵌入水

印算法后比较，认为采用ＹＣｂＣｒ颜色模型后算法

具有更好的健壮性，这也是本文采用此模型进行

彩色水印算法预处理的一个重要依据。
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以下为本文算法的主要流程，首先对图像信

号进行颜色模型转换，然后利用 Ｄａｕｂｅｃｈｉｅｓ９／７

双正交小波对图像信号进行频域转换，并使用提

升格式来实现小波变换过程［１７］，最后将水印信号

嵌入到宿主图像信号中。图１为基于ＤＷＴ的水

印算法嵌入过程的详细流程。

图１　嵌入水印过程

Ｆｉｇ．１　Ｅｍｂｅｄｄｉｎｇｗａｔｅｒｍａｒｋｐｒｏｃｅｓｓ

与之相对应的逆过程是水印提取过程。水印

提取过程是水印嵌入过程的一个反向的变换过

程，其提取过程不需要原始宿主图像参与。具体

流程如图２所示。

图２　提取水印过程

Ｆｉｇ．２　Ｅｘｔｒａｃｔｉｎｇｗａｔｅｒｍａｒｋｐｒｏｃｅｓｓ

按照算法流程，以嵌入过程为例对算法中的

重要技术点进行详细说明。

２．２　基于提升格式犇犪狌犫犲犮犺犻犲狊９／７双正交小波

变换

Ｄａｕｂｅｃｈｉｅｓ小波基因其具有线性相位、消失

矩较 大、能 量 集 中 性 好 等 特 性 已 经 被 嵌 入

ＪＰＥＧ２０００压缩标准
［１８］。水印信号和宿主图像经

过Ｄａｕｂｅｃｈｉｅｓ９／７小波分解后的低频部分分辨率

高，高频部分细节突出，便于水印信号的嵌入，而

且抗攻击能力强。

提升格式被誉为构造第二代小波的关键技

术。Ｄａｕｂｅｃｈｉｅｓ
［１９］证明用 Ｍａｌｌａｔ算法实现的小

波变换均可用提升格式来实现。此项技术以双正

交小波和完全可恢复滤波器组为基础，在保持小

波双正交特性的条件下，通过原始提升和对偶提

升过程，实现小波及其对偶性能的改善，以满足各

种应用。提升格式利用信号的局部相关性来实现

信号的预测与更新。预测环节将与待预测信号相

邻的信号值经过适当的预测算子预测此信号值，

预测误差即为高频信息。而更新环节将预测环节

得到的高频信息用更新算子来调整信号的下抽

样，得到低频信息，图３为Ｄａｕｂｅｃｈｉｅｓ９／７小波的

提升方案：

图３　Ｄａｕｂｅｃｈｉｅｓ９／７小波的提升方案

Ｆｉｇ．３　Ｄａｕｂｅｃｈｉｅｓ９／７ｌｉｆｔｉｎｇｓｃｈｅｍｅ

其中，α＝－１．５８６１３４３４２，

β＝－０．０５２９８０１１８６，

γ＝－０．１８８２９１１０７５，

δ＝０．４４３５０６８５２，犓＝１．２３０１７４１０５，分别

为各部分提升域变换算子。

Ｄａｕｂｅｃｈｉｅｓ９／７小波提升格式由４个提升步

骤和２个缩放步骤来实现，具体如公式（１）～（６）

所示：

预测１：

犮１（２狀＋１）＝狓（２狀＋１）＋α［狓（２狀）＋狓（２狀＋２）］，

（１）

更新１：

犱１（２狀）＝狓（２狀）＋β［犮１（２狀－１）＋犮１（２狀＋１）］，

（２）

预测２：

犮２（２狀＋１）＝犮１（２狀＋１）＋γ［犱１（２狀）＋犱１（２狀＋２）］，

（３）

更新２：

犱２（２狀）＝犱１（２狀）＋δ［犮１（２狀－１）＋犮１（２狀＋１）］，

（４）

系数缩放１：

犮３（２狀＋１）＝（１／犓）×犮２（２狀＋１）， （５）

系数缩放２：

犱３（２狀）＝犓×犱２（２狀）． （６）

与通常方法不同，Ｄａｕｂｅｃｈｉｅｓ９／７小波新增一

个预测和更新环节，这样不仅可以防止图像重建

误差的扩大，提高系统稳定性，同时也保留了原位

计算的特性，使得运算所需内存少，加快了变换速

度。基于提升格式的Ｄａｕｂｅｃｈｉｅｓ９／７小波变换具
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有高效性、并行性、本位操作性、变换可逆性等特

点。同时它在提高算法稳定性的同时，降低了算

法的时间复杂度和空间复杂度。

２．３　水印信息嵌入

２．３．１　水印信息嵌入位置选择

Ｃｏｘ等曾经提出了强壮水印算法的重要原

则［２０］：为了使水印强壮，水印信号应该嵌入到原

始数据中对人感觉最重要的部分，在频域空间中，

重要部分即为低频分量，但是此类算法也易导致

水印的透明性不足。而将水印信息添加至图像最

不重要位，虽然能够保证图像质量的损失最低，但

是却易引起水印健壮性低下。在综合考虑这两类

算法的基础上，兼顾水印的健壮性和透明性，本文

的算法将水印信息添加至图像的中频系数中。

（ａ）水印嵌入位置

（ａ）Ｅｍｂｅｄｄｉｎｇｐｏｓｉｔｉｏｎ

（ｂ）需要嵌入的水印信息

（ｂ）Ｗａｔｅｒｍａｒｋｉｎｆｏｒｍａｔｉｏｎ

图４　水印信息嵌入位置

Ｆｉｇ．４　Ｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇｐｏｓｉｔｉｏｎｓ

在有损压缩中，人眼不敏感的高频区域往往

会被抛弃以保证压缩率。因此，在本文算法中依

然会选择抛弃高频信息，利用中低频信息完成水

印信息的嵌入。算法以原始数据经过ＦＤＷＴ后

的中频信息作为水印信息的载体位，即如图４（ａ）

中提取二层小波分解后第二层的高频系数。而对

于水印信息图像则如图４（ｂ）提取出经过ＦＤＷＴ

后的低频和中频信息作为嵌入信息，即提取二层

小波分解后第二层的低频和高频系数。

利用低中频信息完成水印嵌入位置的选择，

既保证了算法的健壮性，又保证了算法对于文物

图像本身的低损伤性。

２．３．２　水印信息嵌入方法

为了保证水印信息的正确嵌入和提取，以及

水印信息的安全，本文提出利用动态改变相邻中

频系数之间的关系来实现将水印的低频和中频信

号嵌入到原始图像的中频系数的过程。首先判断

水印信息二进制码，如果其值为１，且待嵌入水印

系数比其下一个系数小，则对这两个系数进行值

交换；如果其值为０，且待嵌入水印系数比其下一

个系数大，则这两个系数亦进行值交换。换句话

说就是要保证嵌入１时，此系数大于下一个系数

值；而嵌入０时，此系数小于等于下一个系数值。

具体如公式（７）所示。

犅（犠犻）＝
０　犐（狌１，狏１）＜犐（狌２，狏２）

１　
｛ ｏｔｈｅｒｗｉｓｅ

． （７）

图５为水印信息嵌入过程的流程图。其中狑

为水印信息，狑犾犲狀为水印信息长度，犐为待嵌入水

印图像信息，ｓｗａｐ函数的功能是交换两个数值，犻

控制嵌入的水印信息长度。

图５　水印嵌入过程流程图

Ｆｉｇ．５　Ｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇｆｌｏｗｃｈａｒｔ

３　实验验证与结果分析

３．１　算法测试结果

由于本算法是针对于数字博物馆项目中文物
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图像版权保护而提出，因此算法设计侧重于水印

的健壮性和对文物图像的低损伤性。在保证水印

信息在嵌入过程中对原始图像破坏最小且不影响

图像本身的视觉质量的基础上使其能够抵抗对图

像恶意的侵权行为。

图６为利用数字博物馆水印嵌入系统嵌入水

印后的提取效果，其中左图为嵌入水印后的彩色

文物图像，右图为提取出的水印图像，本算法支持

彩色水印图像的嵌入。

图６　嵌入水印提取结果

Ｆｉｇ．６　Ｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｒｅｓｕｌｔ

在数字博物馆中，文物图像需要在网络上共

享使用，因此ＪＰＥＧ２０００有损压缩成为最合适的

压缩方式。由于同时也要求水印算法在抗击

ＪＰＥＧ２０００压缩方面有较好的效果，本算法选取

Ｄａｕｂｅｃｈｉｅｓ９／７小波第二层变换的中频信号嵌入

水印信息，取得了一定的成果，图 ７ 为经过

ＪＰＥＧ２０００的压缩率为５０％的图像和从中提取出

的水印图像，左图为压缩后的嵌入水印图像，右图

为提取出的水印信号，水印信号稍有变形，但不影

响标识的判断。

图７　ＪＰＥＧ２０００压缩５０％后提取水印图

Ｆｉｇ．７　Ｅｘｔｒａｃｔｉｎｇｗａｔｅｒｍａｒｋａｆｔｅｒ５０％ｃｏｍｐｒｅｓｓｉｏｎ

ｗｉｔｈＪＰＥＧ２０００

３．２　算法性能及其分析

本文提出的算法采用Ｄａｕｂｅｃｈｉｅｓ９／７小波，

并且将水印信息嵌入到中频信号中，减少了嵌入

水印后对图像本身质量的影响，同时提高了水印

算法的抗攻击能力。算法性能分析中，系统对一

幅６００×６００的彩色文物图像嵌入大小为１００×

１００的彩色水印信号。

对于彩色图像的客观评价标准通常是用恢复

图像偏离原始图像的误差来衡量图像恢复的质

量，最常用的有均方误差（ＭＳＥ）和峰值信噪比

（ＰＳＮＲ）。

首先，对图像分别使用本文算法和文献［１４］

算法嵌入水印，比较其ＰＳＮＲ值，从表１可以看

出由于本算法将水印信号嵌入中频信号中，减少

了对于原始图像本身质量的破坏。

表１　嵌入水印后图像犘犛犖犚值比较

Ｔａｂ．１　ＣｏｍｐａｒｉｓｏｎｏｆＰＳＮＲｓｏｆｗａｔｅｒｍａｒｋｅｄ

ｉｍａｇｅｓｗｉｔｈｔｗｏａｌｇｏｒｉｔｈｍｓ

算法 本文算法 文献［１４］算法

ＰＳＮＲ ５１．６０２４ ５０．７０４９

其次，由于本系统中选取的水印信息为二维

彩色图像标识，因此对于算法经过攻击后所提取

出来的水印图像质量需要有一定的评价标准，以

下分别对本文算法、基于离散余弦变换水印算法

以及基于ＬＳＢ的空域水印算法提取的彩色水印

图像的ＰＳＮＲ值进行了比较，文献［８，２１］中描述

了后两种算法的具体过程。分别对嵌入水印后的

图像进行裁减、压缩、滤波和亮度对比变换后提取

水印图像，并对图像质量进行评价。

图８给出了图像经过不同程度的裁剪后，各

个算法提取出的水印图像的ＰＳＮＲ值，此处裁剪

指的是以中心位置为轴选取任意区域裁剪。由图

８结果可以看出，图像经过低裁减率裁剪后３种

算法提取出的图像质量差别不是很大，但是图像

经过大部分裁剪后，ＤＷＴ算法的峰值信噪比下

降速度明显缓慢，图像的损耗相对较低。

图９给出了图像进行ＪＰＥＧ２０００压缩，在不

同程度的压缩率下，各个算法提取出的水印图像

的ＰＳＮＲ值。从图９中可以看出，两种频域算法

抗压缩效果明显优于空域算法。这是 由于

ＪＰＥＧ２０００压缩的根本原理是舍弃高频系数，因
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图８　不同程度裁剪后提取水印图像的ＰＳＮＲ值比较

Ｆｉｇ．８　ＰＳＮＲｃｏｍｐａｒｉｓｏｎａｆｔｅｒｄｉｆｆｅｒｅｎｔｄｅｇｒｅｅｓｏｆ

ｃｒｏｐｐｉｎｇ

此这种攻击对于基于ＤＣＴ的算法和本文提出的

算法不会产生很大的影响，它们是选择将水印信

息嵌入在中频系数中。

图９　不同程度压缩后提取水印图像的ＰＳＮＲ值比较

Ｆｉｇ．９　ＰＳＮＲｃｏｍｐａｒｉｓｏｎａｆｔｅｒｄｉｆｆｅｒｅｎｔｄｅｇｒｅｅｓｏｆ

ｃｏｍｐｒｅｓｓｉｏｎ

图１０　不同程度滤波后提取水印图像的ＰＳＮＲ值比较

Ｆｉｇ．１０　ＰＳＮＲｃｏｍｐａｒｉｓｏｎａｆｔｅｒｄｉｆｆｅｒｅｎｔｄｅｇｒｅｅｓｏｆ

ｆｉｌｔｅｒｉｎｇ

图１０给出了图像在进行不同程度的中值滤

波后，各个算法提取出的水印图像的ＰＳＮＲ值。

从图１０中可以看出，当中值滤波的模板稍微增大

后，空域算法的效果就明显下降，可见空域算法在

这方面的健壮性低，而其它两种算法提取出水印

图像质量虽有所下降，但总的效果还是比较好的。

图１１给出了图像在进行不同程度的亮度对

比度变换时，各个算法提取出的水印图像的

ＰＳＮＲ值。亮度对比度的调整主要是依靠改变像

素位来实现的，因此空域算法的效果较差。而基

于ＤＣＴ和基于ＤＷＴ的算法，由于采用改变频率

域的系数嵌入水印，因此在一定程度上能够抵抗

这种变化对提取水印图像质量的影响。

图１１　不同亮度、对比度调整后提取水印图像的

ＰＳＮＲ值比较

Ｆｉｇ．１１　ＰＳＮＲｃｏｍｐａｒｉｓｏｎａｆｔｅｒｄｉｆｆｅｒｅｎｔｄｅｇｒｅｅｓｏｆ

ｃｏｎｔｒａｓｔ＆ｌｉｇｈｔｎｅｓｓａｄｊｕｓｔｍｅｎｔ

通过上面的实验结果可以分析得到，本文采

用基于Ｄａｕｂｅｃｈｉｅｓ９／７小波并将水印嵌入中频信

号的彩色图像数字水印算法，比基于 ＤＣＴ的水

印算法和基于空域的ＬＳＢ算法对各种攻击的抵

抗效果都好。

４　结　论

　　本文提出了一种彩色图像数字水印的新算

法，首先对图像信号变换为 ＹＣｂＣｒ 颜色模型，然

后对信号进行基于Ｄａｕｂｅｃｈｉｅｓ９／７小波基的提升

格式变换，最后对频率域信号进行中高低频率信

号分离，提取出水印信号的中低频信号作为嵌入

内容，将宿主图像的中频信号作为嵌入位置，按照

特定的嵌入过程进行嵌入。整个过程每一步都以

水印信号的健壮性和不破坏宿主图像质量为基本
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原则。

相比于目前基于ＬＳＢ的空域算法以及基于

ＤＣＴ变换的水印算法，本算法在抗攻击方面具有

较明显的优势。而与其它基于小波变换的算法相

比较，由于其使用了和ＪＰＥＧ２０００相同的频域变

换策略，使得在抗ＪＰＥＧ２０００压缩方面具有更强

的健壮性。

本算法虽然对单个图像的效果比较好，但是

对于批量数据处理仍存在时间问题，相关的改进

算法将在后续工作中进行介绍。
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●下期预告

染色体切割设备的并联宏动平台运动学传递性能

张典范１，高　峰１
，２

（１．燕山大学 机械工程学院，河北 秦皇岛０６６００４；

２．上海交通大学 振动、冲击、噪声国家重点实验室，上海２０００３０）

用于染色体切割设备的新型６（Ｐ２ＰＳ）并联宏动平台可实现微米级高精度定位，并具有在初始正

交位姿部分运动解耦和装配工艺性好等特点。为提高该并联宏动平台实际应用的理论基础，对该并联

宏动平台运动传递性及其在姿态空间的分布规律等问题进行了研究。首先，基于其结构布局特点分析

了该并联宏动平台的位置问题，求得机构位置正反解。然后，推导了运动学传递方程，根据雅可比矩阵

定义了速度传递性能评价指标。最后，考虑其结构约束条件，分析了速度传递性能评价指标在姿态空间

内的分布规律。仿真结果表明，越是靠近姿态空间的边界，犓犞 和犓ω 的值越大，传递性能评价指标最大

值随着 初 始 姿 态 角 增 大 而 增 大，犓犞ｍａｘ 变 化 范 围 为 ０．９７０９～１．１７９１，犓ωｍａｘ 变 化 范 围 为

８．５８６５～１０．９７８３。根据设计需要综合考虑机构其它性能指标，在姿态空间内选择了合适的运动学传

递性能指标，为该并联宏动平台在不同精密操作领域的应用提供理论基础。
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